Cyber attaque - Groupe Vivalia Journée des membres ASTER
Samedi 3 décembre 2022

DANS LE GROUPE VIVALIA

Cyber attaque la nuit du vendredi 13 au samedi 14 mai 2022

N aso

LA CYBERATTAQUE DANS LE GROUPE VIVALIA 7N |

|

200 serveurs informatiques sur 200 impactés

* Pas nécessairement infectés

®  Mais tous bloqués en attendant le contréle

Intrusions dans les données du personnel
* Données privées

* Données bancaires

Intrusions dans les données patients
* Dossiers patients

®  Prescription médicale informatisée
Tous les programmes informatiques bloqués
Connexions vers |'extérieur coupées
Interruption de la totalité d’une chaine logistique, de production, de gestion ...
Interruption du site internet

Interruption du réseau des imprimantes
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STION DANS I'URGENCE DU WEEK-END

Avertissement | « Tous les
par le cadre de infirmiers en
garde chef

.DISPOSITlonS ¢ Contact de(s)
prises en interne | g personne(s)

par service de garde

Mise en place
g r #l Contact
d’une procédure |, :
: téléphonique
d Urgence constant

RETOUR FORMAT PAPIER POUR TOUT LE MONDE

Réimpression des feuilles de soins

Prescription médicale informatisée interrompue
Programme opératoire papier

Réservation ancillaires modifiée

Retour aux relevés de sets format papier

Horaire papier, sans décompte des heures
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EN STERILISATION

® Lien continu durant le week-end

¢ Auxiliaire spécialisée en stérilisation

® Documents générés manuellement par la personne sur place
® Aucun accés a un P.C. ou a une imprimante

® Contact téléphonique a I'arrivée et au départ de I'agent de stérilisation

ETAT D’ESPRIT DU MEMBRE DE L’EQUIPE

® Précision : retour d’'un congé de maternite, 1°" week-end
® Pas spécialement stressée par ce qui arrive

® Traitement au fur et & mesure

® Impact sur le travail :
® + long avec I'écriture
* N'aurait pas pensé a mettre en place la tragcabilité papier
® Fardes:
® Pas & jour => difficultés pour le conditionnement

* Ne savait pas ou se trouvait les fardes




Cyber attaque - Groupe Vivalia Journée des membres ASTER
Samedi 3 décembre 2022

ETAT D’ESPRIT DU MEMBRE DE L’EQUIPE

®* Manque de collaboration avec le bloc opératoire :
¢ Désordre dans les boites redescendues
® Pas d'information sur les sets en zone de lavage => pas de contrdle possible avant de
passer au laveur si ce n'est la mémoire
® Ce qui I'a aidé :
® Le contact téléphonique permanent

* L'organisation mise en place conjointement avec le chef

ETAT D’ESPRIT DU MEMBRE DE L’EQUIPE

® Le dimanche :
* Contact téléphonique avec cadre pour autre site du groupe
® Alarme au niveau des laveurs, indisponibilité jusque lundi
® Traitement du matériel (lavage et stérilisation)
® Par membre équipe autre site
® Impact au niveau de notre site :
® Machines utilisées

® Pas eu de retard dU a ce dépannage
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REACTION DE L'INSTITUTION

® Création d'un groupe PMO (Project Management Office)
¢ Concertation avec police fédérale

® Priorisation des actions & entreprendre
® Dossier patient
® Centrale téléphonique

¢ Décision prise par le groupe de gestion

MAIS PAS LA STERILISATION DANS UN PREMIER TEMPS

N

INTERPELLATION DE LA PART DES SERVICES DE
STERILISATION

® Avertissement au groupe de gestion :
® Plus de relevés (les écrits ne sont pas a jour, incomplets [instruments tracés], I'accés & la
sauvergarde Aexis n’est possible qu'aprés remise en route des PC)
® Lenteur liée a la tracabilité manuelle
® Risque majeur d’erreur par manque d’information
* Programme opératoire plus accessible
® Pas de documentation pour les ancillaires en prét

® Les communications habituelles sont fermées

ET DONC ON NE PEUT ASSURER UN PROGRAMME OPERATOIRE COMPLET
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REACTION DU GROUPE DE TRAVAIL

® La stérilisation doit passer en priorité
® Ce qui n'est pas du goit de l'informatique
® Insistance nécessaire pour obtenir un minimum
* Notre demande prioritaire :
® Pouvoir recommencer la tragabilité des sets
® Avec impression des étiquettes de production (et des sets)
® Retrouver notre documentation compléte le plus vite possible

® Avoir un accés au back-up fourni par Aexis

REACTION DU GROUPE DE TRAVAIL

® Fourniture de tablettes pour
® Prendre les photos des ancillaires en prét
® Et avoir une documentation visuelle des sets
® Pouvoir effectuer un contréle avant le retour des sets
® Toute autre besoin
® Refaire des photos des sets maisons qui pourront nous aider lors de la reconstitution de ceux-ci

®* Nombre de tablettes selon les services
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AUTRE DEMANDE AU BLOC OPERATOIRE

® Dans 'espoir que la tragabilité revienne rapidement :
®* Demande d'utiliser toujours les mémes sets :
* Ne pas tout sortir de la tragabilité informatique
¢ Correction aisée des erreurs éventuelles

® Limiter le nombre de sets a devoir réintroduire dans la tracabilité

EDITION D’ETIQUETTES DE TRACABILITE

* Etiquettes éditées manuellement reprenant :

Le nom du set
Le code du set
La date de péremption

Les éventuels manquants dans le set
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REALISATION DES DOCUMENTS DE
TRACABILITE MANUELLE

Apreés la phase d’urgence, mise en place de documents imprimés
® Tracabilité des laveurs-désinfecteurs P
® Tracabilité des stérilisateurs P

® Documents reprenant les tests »
® Soudeuses

® Eau osmosée

® Tests souillures laveur-désinfecteurs (idem document de routine)

REALISATION OU REIMPRESSION DES DOCUMENTS
DE TRACABILITE MANUELLE

® Feuille de liaison avec le bloc opératoire pour les ancillaires en prét »_

* Modification de la procédure

® Document de décontamination
® Pour les sets en prét

® Pour les instruments envoyés en réparation

® Document reprenant les implants manquant pour la pharmacie
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ET QUID DE CES DOCUMENTS ¢

® Tous les documents sont centralisés
® Des possibilité :
® Scannage des documents
¢ Stockage avec les sauvegardes habituelles
® Mais sous-dossier « tracabilité manuelle »

® Sur le réseau remis en fonction

LE BACK-UP

Qu’est-ce que nous avons rapidement ¢

® Nos vieux listings des sets
® Incomplets
® Sans photos

® Sans information sur les instruments tracés
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LE BACK-UP

Qu’est-ce que nous avons rapidement ¢

® Le back-up Aexis
® Fourni apreés la remise en route de nos PC
® Pour nous, incomplet et fastidieux a utiliser
® Pas de photos
® Pas d’informations sur les instruments tracés

® Une liste PDF qui reprend tous les sets par ordre alphabétique

ACTIONS ENTREPRISES POUR LE FUTUR

® Impression et sauvegarde de nos listings
® Par spécialités
® En format PDF, reprenant
® Les types de sets
® Avec les informations fournisseurs
® Reprenant les références
® Affichage des photos des sets et des instruments
® Les sets lorsqu’il y a des instruments tracés
® Numéro du set

® Instruments tracés
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ACTIONS ENTREPRISES POUR LE FUTUR

® Réalisation d’un fichier Excel reprenant la table des matiéres de nos fardes avec :
® Le numéro de la farde
® La spécialité
® Les noms des types de sets

® Le nombre de sets existants dans notre base de donnée

Ce qui nous donne une image fidéle de ce que nous avons dans I'hépital

Mais lourd et fastidieux

INCONVENIENTS DE CE TYPE DE SAUVEGARDE
MANUELLE

® Doit étre mise a jour constamment
* Dés qu'il y a modification du relevé du set

¢ Dés qu'il y a un changement d’instrument tracé

® Les images sont présentes, mais

® Petites en format papier si impression
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ET UNE SAUVEGARDE AUTOMATIQUE VIA LA
TRACABILITE

® Pour nous :
® Devrait répondre a notre demande
® Selon le format repris ci-avant
® Pour étre compléte
* Types de sets
® Sets
® Instruments tracés
* Modifiable aisément

¢ automatique

ET POUR LE FUTUR

® Imprimantes sur chaque appareil
¢ Autolaveurs

® Stérilisateurs

® Pc non connecté au réseau
® Avec imprimante
® Avec sauvegarde du programme

® Avec sauvegarde de la base de données
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ET POUR LE FUTUR

® Conserver le format papier pour les relevés
® Peut aider dans I'urgence
® Informatique

* Coupure courant
® Conserver les documents de tracabilité manuelle dans une farde

® Sauvegarde indépendante de tout PC
® Disque dur
¢ Clé USB

® Hors connexion réseau pour éviter infection virale

LavcurNes 4

TYPE DE
CYCLE

- CONTENU (OO s ) |
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RESERVATION ANCILLAIRE EN PRET
BLOC OPERATOIRE :
DATE OPERATOIRE
CHIRURGIEN
INTERVENTION
FIRME

MATERIEL A RECEVOIR

STERILISATION CENTRALE ¢

ENCODE DANS « APERCU DU MATERIEL EN PRET » : D OUI I NON
DATE LIVRAISON

MATERIEL RECU

NOMERE DE BACS DE TRANSPORT

NOMURE DI FLATEAUX A STERILER
(= momibre & pliscws envoyés aw hios epbrascirne sténles apebs distribution des sets)

REMAROQUE

Agnfer ii los équetias idivies

O L A T RN L A AR

ANCILLAIRE ENPRIET
[CHIRURGIEN
FIRME

MATERIEL RECU

(NOMBRE DE PLATEAUX
DATE INTERVENTION

[REMARQUE

DOCUMENT A CONSERVER ET A SCANNER
APRES LE RETOUR DU MATFRIFL
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Détail type de set
SET ACCOUCHEIMENT
uNITE

trtatage

o e
S MIN NORMAL

Tys O Swsremes

Images type de set

GENERAL EPINGLE DF RANGEMENT 14CH

GENERAL PINCE DISSECTION ANATOMIQUE A/D 3/ 550 MM

Ref | 01-132 AL

GENERAL CISEAUX DISSECTION EPISIO 15 20 CM

NICHATEA

GENERAL CISEAUX ORDINAIRES

—
1
1 1 GENERAL PORTZ-AIGUILLE MAYO-HEGAR 10.5CM

(o
b—
C 1 -
GENERAL PINCE MEMOSTATIQUE KOCHER A/D OROITE 18 €M

~

SETACC
Tove mic
Total 7 ° 7

SET ACCOUCHEMENT
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