QUENTIN VICO
AUXILIAIRE EN STERILISATION

N

TYPOLOGIE DELA
MENACE

¢ Lacyberattaque est unetentative
d’atteinte a des systémes
d’information réalisée dans unbut
malveillant. Elle peut avoir pour
objectif de voler des données
(secrets militaires, diplomatiques ou
industriels, données personnelles
bancaires, etc.), de détruire,
endommager ou altérer le

fonctionnement normal de SyStem% ANSSI ( agence nationale de la sécurité des
d’information. systémes d'information )




Qui
?
= 20 % cybermafias (disposant de propres outils)

» 26 % groupes de pirates

» 26 % cybercriminels (achat de service de piratage)
» 17 % de script kiddies

» 8 % de collaborateurs intemes

Comment :

» ordinateurs, serveurs, isolés ou en réseaux reliés ou nona
intemet

» équipements périphériques

= piratage
> atteinte a Iimage
> espionnage

» sabotage

Cibles enfonction :

» dependance a I'automatisation et au
numerique

» retard en matiere de cyber-sécurité

» insuffisance dans les procédures
informatique




N 4

POURQUOI I\/PAC'I'T—_’IIR. TITUTION DESOIN ?

Difficultés financiéres moyens
de protections alloués vulnérables
face a de cetype dattaque

Une multitude de systémes
d'informations, avec des équipements
etdes logiciels appartenant a de
nombreux prestataires extemnes

Faible niveau de sécurité

numeérique et milieu par définition
“ouvert" (vulnérabilité pour intrusion
également physique).

LeCovid 19 = mise en place
télétravail = augmentation de la
surface d’attaque car moins de
surveillance.
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. COMMENT A-T-ON DECOUVERTLA CYBERATTAQUE ?
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17h40

Unmembre du personnel dans une unité de soinsn'arrive pas a ouvrir sonlogiciel. |l

éteint et rallume le PCet |la écran noir ...

Il contactla garde informatique

° REACTION DELINSTITUTION QUELQUESHALRES
PLUSTARD

(s} (O

O
Plan d'urgences hospitalier déclenché
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Rappel entier du service informatique pour supervision 24/24h

Réunion entre direction informatique et médicale

v Demande d'intervention de certains foumisseurs, certains spécialistes de la
cle'or_?pluter Crime Unit de la police fédérale et une société de sécurisation
igitale
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CONSEQUENC'E DELATTAQUE

* 80 serveurs informatiques sur 300 impactés

* Pusde téléphonie

* Intrusions dans les données du personnel et des patients
* Tousles programmes informatiques blogqués

* Connexions vers l'extérieur coupées

* Interruption de la totalité des chaines logistiques, de
production, de gestion ...

* Interruption de l'intranet

* Reallocation des moyens pour gérer la crise et donc

baisse de la productivité > Retourmodedégradeé <

Une attaque de cette ampleur peut provoquer :

* A court terme : Nuire a image de ['institution.
* AMoyen terme : Perte de patientéle.

* AlLongterme : Impact surla crédibilité de gestion




LESIMPACTS
AU CHWAPI
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LESIMPACTSEN
STERILSATION

Déviation du 112 dans les hépitaux de
proximité pour les casles plus critiques

Planning opératoire pour les interventions
programmees annulé

Certaines consultations reportées

Application en urgences du mode "dégrade" a
tous les services

Attente des consignes de la direction =>
Aucune activité pour linstant => une partie du
personnel renvoyé chez eux

Travail en mode dégradeé et tragabilité
papier

Mise en place d'un mode de communication
avec le bloc => gsm privé




W\)
. CONSEQUENCE SURLETERRAN

* Plusde mails ni de téléphonie
* Plusaucun outil de travail informatique
* Stress des collaborateurs

* Sentiment de révolte et dincompréhension pour le personnel déja trés
éprouvé par la crise covid

1\

L'ORGANISATION ENSTERILISATION

Mise en place du mode "dégrade”

$

' Vérification de la fonctionnalité du serveur exteme "Satis" pour
la surveillance des cycles des LDet des stérilisateurs

Prioriser des disciplines/ sefs

$

Listings papiers pour la recomposition des sets prioritaires
(attention certains pas misa jour)
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Depuy : Arthrodese Lombaire : Cages C
Détail type de set

Curetsge W (GYCURTGN®)
oieqin

e
# Sndrmmanen 134°C Narnst

Tige d"essai pour cage Concorde Taille §

Tige d'essai pour cage Concorde Taille 9

Tige d'essai pour cage Concorde Taille 10

Tige d"essai pour cage Concorde Taille 11

“Tige dessai pour cage Concorde Taille 12 stsx My Courbe 230 mem (19)
Tige dessai pour cage Concorde Taille 13 S § -

Inpacteur droit pour cage Conconde " s : it §riosle M G Snenet Hap

‘Tiges en balonctie d'insertion de cage Cancorde
2 pidces




B) L ation passndiigen dans SADS (5caphas de T ot Prein]

2] errCaton de S otk des Botes

0 eberind des ol

&) Vieage Ser ndcstean physcochimigue

DANS LES24H

B) Poirm dh Bovies ardsantes Sats T iviacken

Scratune de Togent, ayert Séré lo charge |

Remise en route des blocs opératoires multisites un
par unafin de vérifier la fonctionnalité des
différents logiciels et étendre la surface

Rappel des sets recomposeés la veille pour
resterilisation avec tracgabilite

Remiseen route de la téléphonie inteme

Travail en mode normal mais programmes
informatiques lents

Toute communication par téléphone jusqu'au retour
des boites mails quelques jours plus tard




o QUAVONS-NOUS MIS ENPLACEDEPUIS:

* Multiplication des moyens d’extraction des
cycles des machines

* Listings des sets sur papier et clef usb

* Procedure de lecture de cycles papier misea
jour

* Impression directe des demiers cyclesde
chaque machine (EN COURS)

* Procédure dégradée pour différents types de
pannes

* Documents types disponibles dans le bureau
répertoriés dans desfardes

POURLECHWAPI

Réputation atteinte a court terme
puisque la majorité des logiciels
importants ont ete operationnels dans
les 48h.




LESPOINTS POSITIFS AU CHWAPI

* Laréactivité des équipes informatiques
* Une prise de conscience immédiate par 'ensemble de ['institution de la gravité de
la situation et une participation active au mode dégradé

* Continuité des soins assurée grace aux documents vierges qui étaient conservés
(mais historique patients perdu)

POURLEFUTUR..

Pourle service informatique :

Surveillance 24h/24 du réseau
Tousles serveurs dédoublés afin de permettre une bascule en moinsde 30 minutes

Pourle service de stérilisation :
Listings papiers dassés par setset par disciplines

Transfert des cycles des LDet stérilisateurs via clé USBdirectement surl'appareil
et impression direct




COMM

Au niveau informatique :
* Alerter et endiguer

* Comprendre l'attaque

* Durcir et surveiller

Au niveau des services

. Mobiliser, —
* Relancer l'activite
» Maintenir la confiance

MERCIPOURVOTRE
ATTENTION




